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Installation und Verwendung Ihres personlichen
Nutzerzertifikates in Outlook

Kurzbeschreibung

Durch Installation Ihres persdnlichen Nutzerzertifikates ist es Ihnen mdglich E-Mails zu
signieren und verschlisseln, sowie fiir Sie verschlisselte E-Mails zu lesen.

Vorraussetzung

Sie haben Ihr persénliches Nutzerzertifikat wie beschrieben erstellt und kénnen auf den
Speicherort zugreifen, z.B "\Eigene Dateien\certs.p12)"

Sie haben Ihr Passwort das sie beim Erstellen Ihrer Zertifikatsdatei vergeben haben

Importieren Ihres personlichen Nutzerzertifikates und Einrichten fiir Signieren
und/oder Verschliisseln

starten Sie Ihr Outlook

klicken Sie auf Datei - Optionen - Trust Center - Enstellungen flir das Trust-Center

Outlook-Optionen ? X

All i P .
gemein @ Sorgen Sie fiir die Sicherheit Ihrer Dokumente und des Computers.

E-Mail

Kalender Sicherheit & mehr

Personen Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.

Aufgaben Microsoft Trustworthy Computing

Such

uenen Microsoft Outlook-Trust Center

Sprache . . ) .
Das Trust Center enthalt Einstellungen fiir Sicherheit und Datenschutz, um fir die

Erweitert Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen zu Einstellungen far das Trust Center...
andern.

Meniiband anpassen
Symbolleiste fur den Schnellzugriff

Add-Ins

Trust Center

oK Abbrechen




markieren Sie links E-Mail-Sicherheit und klicken rechts auf Importieren/Exportieren

Trust Center
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Vertrauenswiirdige Herausgeber Verschliisselte E-Mail-Nachrichten
e sl = [] Inhalt und Anlagen fur ausgehende Nachrichten verschlusseln
E-Mail-Sicherheit Ausgehenden Nachrichten digitale Signatur hinzufagen
—AMEgenbeanang Signierte Nachrichten als Klartext senden
Automatischer Download [] S/MIME-Bestétigung anfordern, wenn mit S/MIME signiert

Makroeinstellungen Standardeinstellung: | vergeben sie einen Namen '| Einstellunge

Programmgesteuerter Zugriff

Digitale IDs (Zertifikate)

‘ Importieren/Exportieren... Digitale 1D anfordern... ‘

Als Nur-Text lesen

[ ] standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

[ ] Skript in freigegebenen Ordnern zulassen

] Skript in Offentlichen Ordnern zulassen

e | Digitale I1Ds bzw. Zertifikate sind Dokumente, mit denen die Identitét in elektronischen Transaktionen nachgewiesen werden
L

OK

| ‘ Abbrechen

Es 6ffnet sich das Fenster "Digitale ID importieren/exportieren”

klicken Sie auf Durchsuchen

Digitale ID importieren/exportieren X

(®) Bestehende digitale ID aus einer Datei importieren

Importieren Sie die digitale ID aus der Datei auf Ihren Computer. Geben Sie
das beim Exportieren des Zertifikats in diese Datei verwendete Kennwort ein.

Importdatei: ‘ Durchsuchen...

Kennwort: ‘

Name der digitalen ID:

O Digitale ID in eine Datei exportieren

Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben Sie ein
Kennwort ein, um diese Informationen besser zu schiitzen.

Digitale 1D: ‘ | Auswahlen...
Dizieimetine ‘ | Durchsuchen...
Kenrmwort:

Bestatigen:

Microsoft Internet Explorer 4.0-kompatibel (niedrige Sicherheitsstufe)

Digitale ID vom System léschen

OK | ‘ Abbrechen
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Wechseln Sie in das Verzeichnis wo Sie Ihr persénliches Nutzerzertifikat wahrend der Erstellung
gespeichert haben z.B "\Eigene Dateien\ oder \Dokumente\"

Markieren Sie dieses (z.B. certs.p12) und klicken auf Offnen

ﬂ@ Sicherheitsprofil suchen X
T & « > Dokumente v D £ "Dokumente” durchsuchen
Organisieren ~ Neuer Ordner = -~ [N e
N
Nutzerzertifikat ™ Name Anderungsdatum Ty ~
RA
o certs.p12 01.11.2021 11:36 Pr
e ' 02.09.2021 14:43 De
m Microsoft Outlook 06.05.2020 12:47 De
16.02.2021 11:32 De ¥
I Desktop v < >
Dateinaml&: certs.p12 ~ | Sicherheitsinformationen (*.pfx;
Tools ~ Offnen Abbrechen

Der Pfad zu Ihrem persénlichem Nutzerzertifikat wird tbernommen, tragen Sie im Feld
Kennwort das ein welches Sie beim Erstellen Ihrer Zertifikatsdatei vergeben haben

Digitale ID importieren/exportieren X
(®) Bestehende digitale ID aus einer Datei importieren

Importieren Sie die digitale ID aus der Datei auf Ihren Computer. Geben Sie
das beim Exportieren des Zertifikats in diese Datei verwendete Kennwort ein.

Importdatei: Ci\Users\steff\Documentscerts. | Durchsuchen... |

Kennwort: .........| |

Name der digitalen IC:

() Digitale ID in eine Datei exportieren

Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben Sie ein
Kennwort ein, um diese Informationen besser zu schiitzen.

Auswihlen...

Durchsuchen...

Microsoft Internet Explorer 4.0-kompatibel (niedrige Sicherheitsstufe)

Digitale ID vom System l&schen

klicken Sie auf OK
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der Import Ihres privaten Schllissels wird gestartet, klicken Sie auf Sicherheitsstufe

Import des privaten Austauschschlissels E M

Eine Anwendung erstellt ein geschitztes Objekd .

Privater Schlissel des CryptaAFP|
Sie haben die mittlere I L R T T i
Sicherheitsstufe gewahlt.

| 0K || Abbrechen || Detais.. |

wahlen Sie als Sicherheitsstufe "Hoch" aus

. B
R
P——-

Wahlen Sie eine passende Sicherheitsstufe fur dieses
Ohbjeht.

..............

Bevor Objekt verwendet werden kann, muss
Zustimmung mit einem Kenmwort eingeholt werden.

() Mittel
Bevor Objekt verwendet werden kann, muss
Zustimmung eingeholt werden.

< Zuick | Wetter> | | Abbrechen

klicken Sie auf Weiter

setzen Sie hier Ihr Kennwort

ACHUNG: Sie bendtigen dieses immer, wenn Sie E-Mails signieren, verschlisseln oder
entschliisseln wollen.

Da die Sicherheit der verschliisselten Daten von diesem Kennwort abhdngt, sollte es
wie folgt gebildet werden:

mindestens 8 Zeichen lang

mindestens je eine Ziffer, einen GroB- und einen Kleinbuchstabe sowie ein Sonderzeichen aus
% /() +-,



keine Umlaute (a,

0,0,é,0 usw.)

keine Worte oder Wort-Teile

= B
e NN e

Erstellen Sie ein Kennwort, um dieses Objekd zu
gchitzen.

Meues Kennwort fur dieses Objekt erstellen
Kennwort fir:  Privater Schiiissel des Cny

Kenrwort: TIIIITT)

Bestatigen: [ TITTITT)

< Zuriick || Fertig stellen | | Abbrechen

Klicken Sie auf Fertigstellen

Klicken Sie auf OK

Sie befinden sich jetzt wieder im Vertrauensstellungscenter

klicken Sie auf Einstellungen

Trust Center

Vertrauenswiirdige Herausgeber
Datenschutzoptionen
E-Mail-Sicherheit
Anlagenbehandlung
Automatischer Download
Makroeinstellungen

Programmgesteuerter Zugriff

Verschliisselte E-Mail-Nachrichten

2 Inhalt und Anlagen fiir ausgehende Nachrichten verschliisseln
v| Ausgehenden Nachrichten digitale Signatur hinzuftigen
V| Signierte Nachrichten als Klartext senden

S/MIME-Bestatigung anfordern, wenn mit S/MIME signiert

Standardeinstellung: | vergeben sie einen Namen ||| Einstellungen...

Digitale IDs (Zertifikate)

= | Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitét in elektronischen Transaktionen nachgewiesen werden

kann.

Importieren/Exportieren... Digitale ID anfordern...
Als Nur-Text lesen

Standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

Skript in freigegebenen Ordnern zulassen

Skript in Offentlichen Ordnern zulassen

OK

Abbrechen
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Das Fenster "Sicherheitseinstellungen andern" offnet sich

klicken Sie bei Signaturzertifikat auf Auswéhlen

Sicherheitseinstellungen dndern X

Bevorzugte Sicherheitseinstellungen

MName der Sicherheitseinstellung:

‘vergeben sie einen Namen !

Kryptografieformat: S/MIME

Standardeinstellung fiir dieses Format kryptografischer Machrichten

EStangardsicherheitseinstellung fir alle kryptografischen Nachrichten:

Sicherheitskennzeichen... MNeu Loschen
Zertifikate und Algorithmen -
Signaturzertifikat: Auswahlen...
Verschlisselungszertifikat: Auswahlen...

~l i alitrieres e rib v ie

Signierten Machrichten diese Zertifikate hinzufigen

Abbrechen

wahlen Sie Ihr zuvor installiertes Zertifikat aus und klicken auf OK

Windows-Sicherheit b4

Wahlen Sie ein Zertifikat aus.

Verein zur Foerderung eines Deutschen
Forschungsnetzes e. V. ID von Steffen Platzer

Aussteller: DFN-Verein Global Issuing CA
Gultig ab: 19.12.2019 bis 18.12.2022

Zertifikateigenschaften anzeigen

Weitere Optionen

oK Abbrechen

Verfahren Sie bei der Auswahl des Verschliisselungszertifikates ebenso
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Sicherheitseinstellungen dndern X
Bevorzugte Sicherheitseinstellungen
Name der Sicherheitseinstellung:
‘ steffen.platzer@cms.hu-berlin.de v
Kryptografieformat: S/MIME
Standardeinstellung far dieses Format kryptografischer Nachrichten
Standardsicherheitseinstellung fir alle kryptografischen Nachrichten
Sicherheitskennzeichen... Neu Loschen
Zertifikate und Algorithmen
Signaturzertifikat: Steffen Platzer Auswiahlen...
Hashalgorithmus: SHA1 b
Verschliisselungszertifikat: Steffen Platzer Auswihlen...
VerschlGsselungsalgorithmus: JAES (256-bit) b
Signierten Nachrichten diese Zertifikate hinzufligen
oK Abbrechen

Unbedingt Haken setzen bei ,,Signierten Nachrichten diese Zertifikate hinzufiigen"

Beenden Sie die Einstellungen "Sicherheitseinstellungen dndern" und klicken auf OK

Beenden Sie die Einstellungen "Vertrauensstellungscenter" und klicken auf OK



versenden von verschliisselten und/oder signierten E-Mail

starten Sie Ihr Outlook

verfassen Sie eine neue E-Mail

klicken Sie bei Optionen auf die Symbole Signieren (rote Schleife) und/oder Verschllisseln
(blaues Schloss)

H © O S

Datei Nachricht  Einfligen Text formatieren ~ Uberprifen ~ Acrobat () Was mo

Asl Farben 2= .'.I:I(- Verschlisseln =
- } Aa| Schriftarten sbee s @ gz
- |[ha) acn drten
Designs — Seitenfarbe  Bec  Von  Berechtigurg 2 Signieren Abstimmungsschaltfl.

ekte v verwenden ~
Designs Felder anzeigen Bérechtigung
A Frank Olzog <frank.olzog@cms.hu-berlin.de>
Cc..

Senden

Betreff signieren und verschliisseln
Text

klicken Sie auf Senden, Sie werden zur Eingabe Ihres gewahlten Kennwortes eingeben

geben Sie Ihr Kennwort ein und klicken auf Zulassen

Windows-Sicherheit x

Anmeldeinformationen erforderlich

Geben Sie das Kennwort ein, um der App Zugriff auf Ihren
privaten Schlissel zu gewéhren:

Schlusselbeschreibung : Privater Schlussel des
CryptoAPI

[alall el

Zulassen Nicht zulassen

bei korrekter Eingabe wird Ihre E-Mail signiert/verschlisselt versandt
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empfangen von verschliisselten und/oder signierten E-Mail

Sie erkennen signierte oder verschliisselte E-Mail im Symbol im Posteingang

30

Re’ MEM_CERT Re: DFN-PKI: Ersten RAO-Account im TCS SCM angelegt, Passwort dndern - (Humboldt-Universitét zu Berlin)
h

Ingo Rauschenberg Re: neue PKI - GEANT TCS

bei verschliisselter E-Mail miissen Sie die E-Mail 6ffnen (Doppelklick) und werden wieder zur
Eingabe Ihres Kennwortes aufgefordert

bei korrekter Eingabe wird Ihnen der Inhalt der E-Mail angezeigt, falls Ihre Eingabe falsch war
bekommen Sie folgende Fehlermeldung

Windows-Sicherheit X

Anmeldeinformationen erforderlich

Geben Sie das Kennwort ein, um der App Zugriff auf |hren
privaten Schlussel zu gewéahren:

Schltsselbeschreibung : Privater Schlissel des
CryptoAPI

E Kennwort
|

Falsches Kennwort.

Zulassen Nicht zulassen

Wiederholen Sie Ihre Eingabe mit dem richtigen Kennwort



	Installation und Verwendung Ihres persönlichen Nutzerzertifikates in Outlook
	Kurzbeschreibung
	Vorraussetzung
	Importieren Ihres persönlichen Nutzerzertifikates und Einrichten für Signieren und/oder Verschlüsseln
	versenden von verschlüsselten und/oder signierten E-Mail
	empfangen von verschlüsselten und/oder signierten E-Mail


