HUMBOLDT-UNIVERSITAT ZU BERLIN

Nutzerzertifikat iber SSO (Single-Sign-On) beantragen

Vorbemerkungen

Nach einem erfolgreichen SSO-Login mit ihrem HU-Account/Passwort kdnnen sie ohne weitere
Identifizierungs- und Authentifizierungserfordernisse ein Nutzerzertifikat bekommen. Dieses
Nutzerzertifikat beinhaltet ihre Standard-E-Mailadresse "6ffentliche Adresse" aus dem HU-
Identitatsmanagement.

Sie kénnen damit z.B. E-Mail Signieren und Verschlisseln oder z.B. Dokumente signieren.
Voraussetzung: giltiger HU-Mitarbeiter:innen-Account

Wichtiger Hinweis E-Mailadresse

Auf dem nachfolgenden Anmeldeformular wird ihre Standard-E-Mailadresse (hier nachzusehen)
aus dem HU-Identitdtsmanagement Gbernommen. Sollte dies nicht die E-Mailadresse sein die
sie in ihrem E-Mailclient verwenden, missen sie diese zuvor andern lassen.

Wenden sie sich dazu bitte an die Benutzerberatung des CMS ,,cms-benutzerberatung@hu-
berlin.de"

Erst danach sollten sie ihr Zertifikat beantragen.

Zertifikat beantragen
Aufruf der Start-URL
https://cert-manager.com/customer/DFN/idp/clientgeant

Da die Antragsseiten mit einer englischsprachigen Oberflache kommen, empfiehlt es sich evt.
eine automatische Ubersetzung des Browser zu aktivieren.

Tragen sie Humboldt-Universitdt zu Berlin (hu-berlin.de) als Organisation ein, wenn diese nicht
schon eingetragen ist.

manager.com%2FShibboleth.sso%2Fgeant%3FSAMLDS%3D1%26target%3Dss%253Amem%253A434cf62011340fbd6085f3fc6697d2d83ca7d46d224c5074e35903389b7801d7 a®

Seite aus der Sprache Englisch
iibersetzen?

Ubersetzen in

Deutsch v

Find Your Institution

. . D Seiten aus Englisch immer ibersetzen
Your university, organization or company

| Q

Examples: Science Institute, Lee@uni.edu, UCLA

Remember this choice  Learn More


https://www.cms.hu-berlin.de/de/dl/beratung/anmeld_html
https://www3.hu-berlin.de/accountinfo/
https://cert-manager.com/customer/DFN/idp/clientgeant
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Anmelden per SSO am Sectigo Certificate Manager mit ihrem HU-Account/Passwort
Login

Computer- und
Medienservice
Single Sign-On - Shibboleth

LOQ i n: Weitere Informationen

Mehr Uber Shibboleth

®

HU-Account platzers

Kontakt

HU-Passwort cosesss | passwort vergessen?

O Zustimmungserklarung fir die Ubertragung persénlicher Daten an diesen Service
zurticksetzen

Ihr HU-Login wird fiir die Anmeldung bei
diesem Dienst verwendet:

shibadmin@hu-berlin.de

@ GECTIGO Sectigo Certificate Manager
Zusétzliche Informationen des Dienstes

Diese Login-Seite operiert im Rahmen der DFN-AAI Foderation und HU-interner
Shibboleth-Seiten.Fir die Authentifizierung bendtigen Sie einen gtiltigen HU-Account.
Nach erfolgreicher Anmeldung kénnen Sie alle weiteren am Shibboleth Single Sign-On
teilnehmenden Webseiten ohne nochmalige Angabe von HU-Account und HU-Passwort
nutzen.

Computer- und Medienservice Impressum Datenschutzerkldrung

Folgende Einstellungen vornehmen und ein Passwort fiir die zu erstellende
Zertifikatsdatei vergeben. Mit diesem Passwort wird ihre Zertifikatsdatei verschlisselt, dies
ist nur ihnen bekannt und kann bei Verlust nicht wiederhergestelilt werden.

Bitte sicher aufzubewahren dies wird bei der Installation der Zertifikatsdatei (z.B. im
Mailprogramm) bendtigt.

Ubernehmen sie ab der Position , Zertifikatsprofil* unbedingt die Einstellungen wie
nachfolgend angegeben. Wenn sie anderes Zertifikatsprofil auBer ,GEANT
Personliches Zertifikat™ wahlen wird dies spater gesperrt und sie miissen ein neues
Zertifikat erstellen.
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IS

d¢h Registrierung digitaler Zertifikate

X142/

Dies ist lhr Anmeldeformular fir Ihr Zertifikat. Sobald Sie es eingereicht haben, wird Ihr
Zertifikat generiert und auf lhren Computer heruntergeladen.

Name Steffen Platzer C

Wird Ubernommen
Organisation Humboldt-Universitét zu Berlin
E-Mail steffen.platzer@cms.hu-berlin.de

Wahlen Sie lhr Zertifikatprofil aus, um lhre Registrierungsoptionen zu aktivieren.

Zertifikatsprofil* Bitte auswahlen
GEANT Personliches Zertifikat v
Kommunikation zu verschliisseln und digital zu signieren sowie einige Arten von
Dokumenten zu signieren und zu schiitzen (aber keine PDF-Dokumente zu signieren).
Ausdruck* . "
Bitte auswahlen
1095 tage v
Registrierungsmethode
@ Schliisselgenerierung Bitte auswahlen
(O csr
Schliisselart *
RSA - 4096 Bitte auswéahlen b

Zum Entsperren des Zertifikatsdatei-Downloads zum Schutz des privaten Schliissels ist ein
Kennwort erforderlich.

Passwort*

sicheres Passwaort vergeben und wiedernolen

Passwort-Bestatigung*

o &

Haken setzen

|:| Ich habe die Bedingungen der EULA gelesen und stimme ihnen zu

Senden
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Sie mussen sich mit den Bedingungen des Endbenutzervertrages (Eula) einverstanden erkléaren
und dies durch Haken setzen bestatigen.
Sie bekommen den Text angezeigt und missen mit den Button ,,Agree/Zustimmen® bestatigen.

EULA

WICHTIG? BITTE LESEN SIE DIESE SECTIGO-ZERTIFIKAT-
ABONNENTENVEREINBARUNG SORGFALTIG DURCH, BEVOR SIE EIN SECTIGO-
ZERTIFIKAT BEANTRAGEN, AKZEPTIEREN ODER VERWENDEN ODER BEVOR
SIE AUF ? ICH AKZEPTIERE?. SIE ERKLAREN SICH DAMIT EINVERSTANDEN,
DASS SIE DURCH DIE BEANTRAGUNG, ANNAHME ODER VERWENDUNG EINES
SECTIGO-ZERTIFIKATS DIESE VEREINBARUNG GELESEN HABEN, SIE
VERSTEHEN UND MIT IHREN BEDINGUNGEN EINVERSTANDEN SIND. WENN
SIE EIN SECTIGO-ZERTIFIKAT IM NAMEN EINES UNTERNEHMENS ODER EINER
ANDEREN JURISTISCHEN PERSON BEANTRAGEN, AKZEPTIEREN ODER
VERWENDEN, ERKLAREN SIE, DASS SIE EIN AUTORISIERTER VERTRETER
DIESER JURISTISCHEN PERSON SIND UND DIE BEFUGNIS HABEN, DIESE
VEREINBARUNG FUR DIESE JURISTISCHE PERSON ZU AKZEPTIEREN? S IM
NAMEN. WENN SIE NICHT UBER EINE SOLCHE BEFUGNIS VERFUGEN ODER
DIESE VEREINBARUNG NICHT AKZEPTIEREN, BEANTRAGEN, AKZEPTIEREN
ODER VERWENDEN SIE KEIN SECTIGO-ZERTIFIKAT UND KLICKEN SIE NICHT
AUF ? ICH AKZEPTIERE?. SECTIGO CERTIFICATE SUBSCRIBER

AGREEMENT Diese Sectigo Certificate Subscriber Agreement (diese ?

Vereinbarung?) zwischen der natiirlichen oder juristischen Person liegt, die
das/die zertifikat(e) aus dieser Vereinbarung beantragt und ausgestellt oder
identifiziert wird (? Abonnent?) und Sectigo Limited, eine nach den Gesetzen

von England und Wales gegriindete Gesellschaft mit beschrankter Haftung mit
Qitvnummear NANERAAN nind Rtz in 26 Nffire Villana 2rd Flanr Fyvrlcdcte s,

Danach wird sofort ihre Zertifikatsdatei (z.B. certs.p12) generiert und ihnen zum Download
angeboten, oder der Download startet selbst. SchlieBen sie ihren Browser noch nicht.
Sobald Sie die Seite verlassen, besteht keine Modglichkeit mehr, ihre Zertifikatsdatei
herunterzuladen!

b

& Zertifikat generieren

Dies kann einige Augenblicke dauern.

Sobald Ihr Zertifikat generiert wurde, werden Sie auf eine Seite
weitergeleitet, auf der es automatisch heruntergeladen

wird.

SchlielRen Sie weder diesen Tab noch lhren

Browser.
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Ihr Zertifikat wird zum Download angeboten, bzw. gleich im Downloadordner ihres Browsers
gespeichert.

Downloads [ SR
- certs (1).p12
A Dt etmer

&P Digital Certificate Enrollment Wiehr anzeigen

@ Your certificate has been successfully generated.

Wenn sie mdchten kdnnen sie ihren Browser jetzt schlieBen.

Sie finden nun in ihrem Downloadordner ihre Zertifikatsdatei und kénnen diese in ihren
gewlinschten Anwendungen installieren.

Wichtige Hinweise:

Sie sind fiir die sichere Aufbewahrung ihrer Zertifikatsdatei und ihres vergebenen
Passwortes selbst verantwortlich. Es gibt keine Mdglichkeit der Wiederherstellung bei
Verlust. Verwenden sie einen sicheren Speicherort z.B. einen Passwort geschiitzten
Ordner in der HU-Box, oder einen anderen sicheren personlichen Datenspeicher.

Sie konnen fiir ihre E-Mailadresse jederzeit ein neues Zertifikat erstellen, es gibt aber
immer nur 2 giiltige Zertifikate. Wird ein drittes Zertifikat erstellt wird das dlteste
automatisch gesperrt, sie erhalten dazu aber keinen expliziten Hinweis.

Anleitungen zur Installation ihrer Zertifikatsdatei finden hie hier:

Thunderbird

Outlook

AppleMail

Adobe Acrobat



https://www.cms.hu-berlin.de/de/dl/speicherdienste/HU-Box
https://www.cms.hu-berlin.de/de/dl/zertifizierung/anwendungen/anleitung-nutzerzertifikat-installieren-thunderbird.pdf
https://www.cms.hu-berlin.de/de/dl/zertifizierung/anwendungen/anleitung-nutzerzertifikat-installieren-outlook.pdf
https://www.cms.hu-berlin.de/de/dl/zertifizierung/anwendungen/anleitung-nutzerzertifikat-installieren-mac-applemail.pdf
https://www.cms.hu-berlin.de/de/dl/zertifizierung/anwendungen/anleitung-acrobat-konfigurieren-zur-nutzung-von-geant-tcs-nutzerzertifikaten.pdf

