HUMBOLDT-UNIVERSITAT ZU BERLIN

Installation und Verwendung Ihres personlichen
Nutzerzertifikates in Thunderbird

Kurzbeschreibung

Durch Installation Ihres persdnlichen Nutzerzertifikates ist es Ihnen mdglich E-Mails zu
signieren und verschlisseln, sowie flir Sie verschliisselte E-Mails zu lesen.

Hinweise zum Haupt-/Masterpasswort des Thunderbird finden Sie am Ende dieser
Beschreibung.

Voraussetzung

Sie haben Ihr persénliches Nutzerzertifikat tiber die Ihnen zugesandte URL als Download
gespeichert, z.B "\Eigene Dateien\single.p12)"

Sie haben die PIN (Sicherungs-PIN / Passwort, das zur Verschlisselung dieses
Zertifikatbackups verwendet wurde) flir den Import Ihres persénlichen Softzertifikates wahrend
des Videoidentverfahrens bekommen.

Importieren Ihres personlichen Nutzerzertifikates und Einrichten fiir Signieren
und/oder Verschliisseln

starten Sie Ihr E-Mailprogramm Thunderbird
klicken Sie auf Extras -> Konten-Einstellungen
es Offnet sich die Kontenansicht

klicken Sie auf S/MIME -Sicherheit / Ende zu Ende Verschliisselung oder S/MIME-Zertifikate-
Verwalten
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Datei Bearbeiten Ansicht Navigation Nachricht Termine und Aufgabga—Eseras—tifem—————eeeeoooo

B3 dfnpki-d Liste - steffen.platzer ‘ Kalender X ‘ (D Konten-Einstellungen X ‘

v Dsteffen.platzer@cms.hu-berlin.de

Ende-zu-Ende-Verschlisselung

Server-Einstellungen

Kopien & Ordner Um Nachrichten zu verschllsseln oder digital zu unterschreiben, muss eine der Verschliisselungstechnologien
OpenPGP oder S/MIME eingerichtet werden.

Verfassen & Adressieren Wihlen Sie Ihren persénlichen Schltssel fiir die Verwendung von OpenPGP oder Ihr persénliches Zertifikat far
Junk-Filter S/MIME. Fiir einen persénlichen Schlissel oder ein personliches Zertifikat verfligen Sie tiber den entsprechenden

geheimen Schllissel. Weitere Informationen

OpenPGP

& Schliissel hinzufiigen...

’ Thunderbird verfiigt tiber keinen personlichen OpenPGP-Schlissel fir

steffen.platzer@cms.hu-berlin.de.

Server-Einstellungen

Kopien & Ordner Mit der OpenPGP-Schliisselverwaltung kénnen Sie die Schliissel Ihrer Kontakte und andere oben nicht
Verfassen & Adressieren aufgefiihrte SchiUssel anzeigen und verwalten.
Junk-Filter

OpenPGP-Schllissel verwalten
Synchronisation & Speicherplatz

Ende-zu-Ende-Verschliisselung

Empfangsbestdtigungen (MDN) S/MIME
'3 Persdnliches Zertifikat fiir digitale Unterschrift:
vE Auswahlen...
Server-Einstellungen Persdnliches Zertifikat flir Verschltsselung:
Kopien & Ordner Auswahlen...
Verfassen & Adressieren . .
S/MIME-Zertifikate verwalten S/MIME-Kryptographie-Module verwalten
Junk-Filter
Synchronisation & Speicherplatz
Ende-zu-Ende-Verschliisselung Senden von Nachrichten - Standardeinstellungen
P el et Bk e e R AR Ohne Ende-zu-Ende-Verschlusseluna ist der Inhalt Ihrer Nachrichten fiir Ihren E-Mail-Anbieter leicht zua&nalich

es Offnet sich die Zertifikatsverwaltung, gehen Sie zum Reiter "Ihre Zertifikate"

Zertifikatverwaltung X

lhre Zertifikate Authentifizierungs-Entscheidungen Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

d

Zertifikatsname Kryptographie-M... Giltig bis

Alle sichern... Importieren...

ein Fenster zum Importieren des personlichen Nutzerzertifikates 6ffnet sich
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O Zu importierende Zertifikat-Datei

X
& > v 4 [ > DieserPC > Dokumente > ~ G £ "Dokumente" durchsuchen
Organisieren Neuer Ordner =- M o
v
[l Desktop » I Name Anderungsdatum Typ GréBe I
' Downloads # _» single.p12 15.10.2021 14:47 Privater Informati... 8 KB
é Dokumente # ~ Zoom 02.09.2021 14:43 Dateiordner

Dateinameq single.p12

v | PKCS12-Dateien (*.p12;*pfx)  ~

‘

I B
e

Kryptographie-Modul:  Software-Kryptographie-Modul

Aktuelles Passwort: (nicht festgelegt)

Meues Passwort:

Meues Passwort (nochrmals): |

~ Passwort-Qualitdtsmessung

| oK ]’Abblechen

Wir empfehlen das setzen eines Masterpasswort

ACHUNG: Sie bendtigen dieses immer, wenn Sie E-Mails signieren, verschlisseln oder
entschliisseln wollen.

Beachten Sie auch die Hinweise zum Masterpasswort am Ende der Beschreibung
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danach werden Sie aufgefordert Ihre Passwort einzugeben welches sie beim Erstellen ihrer
Zertifikatsdatei vergeben haben

i B
R

Bitte geben Sie das Passwort ein, das verwendet wurde, um
dieses Zertifikats-Backup zu verschldsseln.

Passwort: |

[ f}x | | Abbrechen |

Nach korrekter Eingabe erscheint folgende Meldung.

: ! Thre Sicherheitszertifikate und privaten Schldssel wurden erfolgreich wiederhergestellt.

OK

Klicken Sie auf OK und Sie sehen im Zertifikatsmanager Ihr persdnliches Zertifikat.

Zertifikatverwaltung X

lhre Zertifikate Authentifizierungs-Entscheidungen Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-... | Giiltig bis B

v Verein zur Foerderung eines Deutschen Forschungsnetzes e. V.

Steffen Platzer das Software-Sich... Montag, 2. Dezember 2024

Steffen Platzer das Software-Sich... Samstag, 8. Juni 2024

Steffen Platzer das Software-Sich... Montag, 16. Januar 2023

Steffen Platzer das Software-Sich... Sonntag, 18. Dezember 2022

Steffen Platzer das Software-Sich... Samstag, 4. Januar 2020
Ansehen... Sichern... Alle sichern... Importieren... Léschen...

Klicken Sie auf OK und Sie befinden sich wieder in der Kontenlbersicht -> Ende-zu-Ende-
Verschllsselung oder S/MIME-Sicherheit.
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Klicken Sie neben der Zeile digitale Unterschrift rechts auf Auswéhlen.

S/MIME
Personliches Zertifikat fur digitale Unterschrift:

Auswahlen... Leeren
Personliches Zertifikat fir Verschllsselung:

Auswahlen... Leeren

S/MIME-Zertifikate verwalten S/MIME-Kryptographie-Module verwalten

Senden von Nachrichten - Standardeinstellungen

Ohne Ende-zu-Ende-Verschlisselung ist der Inhalt lhrer Nachrichten fir lhren E-Mail-Anbieter leicht zugénglich

und kann auch Bestandteil einer Massenlberwachung werden.

I o W S By LR, | B e B 2 LU S NI (LI
Zertifikat auswahlen X
Zertiﬁkat:[ Importiertes Zertifikat #3 [56:8D:93:3C:64:8C:57:E8:D3:B1:5F:CC:95:99:3F:AC] ~ ]

Details des ausgewihlten Zertifikats:

Ausgestellt auf: CN=5Steffen Platzer,0=Humboldt-Universitaet zu Berlin,C=DE,ST=Berlin STREET=Unter den Linden 6
56:80:93:3C:64:8C:57:E8:D3:B1:5F:CC:95:99:3F:AC
Giiltig von Montag, 1. November 2021, 01:00:00 bis Freitag, 1. November 2024, 00:59:59
E-Mail: steffen.platzer@cms.hu-berlin.de

Ausgestellt von: CN=GEANT Personal CA 4,0=GEANT Vereniging,C=NL

Gespeichert in: das Software-Sicherheitsmodul

Abbrechen

e R =

9 Siesollten auch ein Zertifikat angeben, das andere Personen verwenden, wenn sie Thnen
llr/] verschlisselte Nachrichten senden. Machten Sie das gleiche Zertifikat verwenden, um an Sie
gesendete Nachrichten zu ver- und entschlisseln?

oK [ Abbrechen ] i
[
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Auswahl digitale Unterschrift als Standard

Senden von Nachrichten - Standardeinstellungen
Ohne Ende-zu-Ende-Verschllsselung ist der Inhalt lhrer Nachrichten flr lhren E-Mail-Anbieter leicht zuganglich

und kann auch Bestandteil einer Massentiberwachung werden.

Q© Verschliisselung standardméBig nicht aktivieren
Verschlisselung standardmaBig verlangen

Falls Sie Verschliisselung verwenden, bendtigen Sie zum Senden einer Nachricht fir jeden Empfanger dessen

offentlichen Schliissel oder das Zertifikat.

Eine digitale Unterschrift ermoglicht den Empfangern zu dberprifen, dass die Nachricht von lhnen gesendet

sowie der Inhalt nicht gedndert wurde.

Eigene digitale Unterschrift standardmaBig hinzufligen

Dringende Empfehlung: Sie sollten ihre Nachrichten digital zu unterschreiben als
Standard wahlen. Damit verteilen sie ihr Zertifikat an ihre Empfianger und diese
konnen es direkt fiir die verschliisselte Kommunikation mit ihnen benutzen. Die
ausgestellten Zertifikate werden nicht mehr iiber das HU-Adressbuch (ldap.hu-
berlin.de) fiir ihre Kommunikationspartner zur Verfiigung gestelit.

Das Einrichten/Einlesen Ihres Zertifikates in Thunderbird ist damit beendet.

Wenn sie bereits ein personliches Zertifikat installiert haben sollten sie dies NICHT
I6schen damit sie ihre alten verschliisselten E-Mails weiterhin lesen kénnen.

Hinweise zum Haupt-/Masterpasswort

Zertifikat Backup anlegen



https://www.cms.hu-berlin.de/de/dl/zertifizierung/anwendungen/hauptpasswort-setzen-oder-zuruecksetzen-thunderbird.pdf
https://www.cms.hu-berlin.de/de/dl/zertifizierung/anwendungen/anleitung-nutzerzertifikat-backup-sicherung-thunderbird.pdf
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