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Hintergrunde von Shibboleth

« Das Wort 'Shibboleth'’

 Hebraisch urspringl. 'Getreideahre’, jetzt
aber Bedeutung Codewort

 Altes Testament:

Gileaditer Uberfihren Ephraimiter bei dem Versuch,
unbefugt den Jordan zu Uberqueren durch das
Codewort 'Shibboleth’.

 Weitere Beispiele fur Shibboleth's:

- FUr Auslander: Eichhornchen,
Streichholzschachtelchen

- FUr PreuBB3en: Oachkatzlschwoaf

o
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Shibboleth — im Internet

* Single Sign On (SS0O) Verfahren
fur Web Anwendungen

* Pro Sitzung (Arbeitstag) nur einmalige
Authentifizierung des Nutzers

* Alle unterstutzten Web Anwendungen
benutzen die selbe Authentifizierung

* Die Authentifizierung ist zentral

- Systempflege beschrankt sich auf ein
System

=P
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Shibboleth — im Internet

* Funktionen von Shibboleth:

* Authentifizierung

* Besonderheit:
Gefilterte Ubertragung von
Attributen (Informationen iber den Nutzer)

 Bilden von FOderationen

33 shibboleth.




Funktionsweise von Shibboleth

|
1. Nutzeranfrage Uber den Browser —
Service Provider

Ié\ Login - Hurnbaldt-Universitgt z2u Bedin o v

Humboldt-Universitat zu Berlin

\/
‘ |dentity Provider
<«

Login fiir Service: http://shib2.cms.hu-berlin.de/shibboleth

ngngng

Zustimmungserklarung fur die Ubertragung der Attribute zuricksetzen

Fur Hilfe oder im Fehlerfall wenden Sie sich bitte an shibadmin@hu-berlin.de.,

% Shibboleth
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Funktionsweise von Shibboleth

2. Eingabe von Nutzername und

Passwort

©| Login - Humboldt-Universitét zu Berlin 9

Humboldt-Universitat zu Berlin

Attribute flir Service: http://shib2.cms.hu-berlin.de/shibboleth

User: usereins

postaladdress ¥ Strasse 100, 10100 Test

uid usereins

eduPersonEntitlement urn:mace:dir:entitlement:hu-berlin: all
commonName User Eins

eduPersonPrincipalName usereins
postalCode 10100

eduPersonScopedaffiliation | staff

Diese Seite nicht mehr anzeigen. Ich bin mit der Ubertragung der Attribute jetzt und in
Zukunft einverstanden.®

Abbrechen Bestatigen

*Je nach gefordertem Service kénnen verschiedene Attibute Ubertragen werden. Die hier angezeigten Attribute
beziehen sich auf den aktuell angeforderten Service.

% Shibboleth

© 2010, CMS
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B & # 8 ™ deDE

Shibboleth

>

|[dentity Provider

Authentifizierung
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Funktionsweise von Shibboleth

- . ——
3. Bestatigung der Attribute \dentity Provider

T : . Erstellen der Antwort
d Home v * View v Edit v | Attach _&Printable = Raw @Projekte v @Cms v (webs v Utilities v EdHelp v 4 Account v m |t Attrl b uten
collaborate with BT
‘ TWIl(!I Hello PetraBerg (Logout) i fou are here'!i:;nwemume \

7 Edit | | Attach

Identitdtsmanagement -
» Klausurtagungen 2005: [dentitatsverwaltung 4 v
st Zustand Service Provider

e Liste der bestehenden Systeme
o Uhersicht Ober den IST-Stand
o Datenflusse
o Adum
o Probleme hei der bisherigen Nutzung

Planung

e Darniels
e Operwunschliste

| >
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4. Autorisierter Web-Dienst |
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Umsetzungsschritte

* Nach Zustimmung von Datenschutz und
Gesamtpersonalrat:
Produktivstellung des Shibboleth Identity Providers

 Schrittweises Anbinden der Web-Dienste der Humboldt-
Universitat

* Sicherheitskonzept
* Einholen der Zustimmung des Datenschutzbeauftragten
* Mitbestimmung der zustandigen Personalrate

* Produktivstellung des entsprechenden Web-Dienstes mit
Shibboleth Authentifizierung

* Ziel: Schrittweise Ablosung des derzeitigen SSO-
Systems (CAS) durch Shibboleth

vE
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WeiterfUhrende Schritte

* Einbinden externer Web-Dienste

Prufen von FOderationsvertragen

Einholen der Zustimmung des
Datenschutzbeauftragten

Mitbestimmung der zustandigen Personalrate

Beitritt zur FOderation
(Berliner Universitaten, DFN)

Gesonderte Vertrage mit Dienstanbietern der
entsprechenden Foderation (Vertragsprufung
Datenschutz, Personalrate)

Statt Einzelprifung auch Abschluss einer
Dienstvereinbarung moglich




Vielen Dank fur Ihre Aufmerksamkeit

vE
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Shibboleth Foderation

* Mehrere Provider

SP a

SP Iz
- c Discovery
Service
SP Ib I
SP la
SP lla
SP Ilb
SP lly
IdP I
SP lIz

o
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Funktion im Detail

Discovery Service

HTTP GET request
HTTP POST request
HTTP DATA response <> | ]
HTTP REDIRECT response [ 3
5 |y
------ internal connection 2
A A
A
v
111
Tomcat 4
| hd
SSO Profil
rofile 7 Shibboleth Moduld
? Web
_ e e e e e e e e Resource
K'j::nleAkﬂr Username Sessionlnitiator .i
8 » DS |
Password I
AuthN 10 i
I AssertionConsumer
-« SAML POST
Form 9 > Apache
i i Shibboleth
UApprove Service Provider

Webbasiertes SSO System
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